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資安意識的習慣養成

如何保護資訊資產並防止駭客攻擊

個人資料的認識與保護

認識智慧財產權

課程大綱
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資安意識的習慣養成

資安是什麼

資安與生活有什麼關係

生活中面臨哪些資安威脅



資安政策宣導

國立臺南大學資通安
全宣導網
https://isms.nutn.edu.tw/
Page/Index/ISMS
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https://isms.nutn.edu.tw/Page/Index/ISMS


國立臺南大學個人資
料保護宣導網
https://pip.nutn.edu.tw/
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個資政策宣導

https://pip.nutn.edu.tw/
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「安全」的定義為免於無法承受的風險。

ISO/IEC Guide 51
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換句話說，將風險降低到可承受的等級，就能達
到安全。



資通安全(Cyber Security)

指保護資訊或資通系統免於未經授權之
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存取、使用、控制、洩漏、破壞、竄改、銷毀或
其他侵害

以確保其機密性、完整性及可用性。



資訊安全三要素 (CIA Triad)
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機密性

（Confidentiality）

指訊息不為其他不應獲

得者獲得，保障訊息在

對的人、對的時間、對

的裝置和對的地點上被

存取，用以維護用戶資

訊的保密性。

完整性

（Integrity）

指在傳輸、儲存資訊或

資料的過程中，資訊或

資料不被未授權的篡改。

可用性

（Availability）

簡單的說，可用性就是

讓一個系統處隨時可工

作狀態，資訊服務不因

任何因素而中斷/停止。
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資訊安全三要素之間存在著互相牽制的關係

◆亦即過度強化機密性，將犧牲完整性與可用性; 擁有高可用性的
系統則往往會需要在機密性與完整性上妥協。

◆如何在有限資源下，取得此三個要素之間的平衡是資訊安全管理
當中重要的課題之一。
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滑手機時出現……



您在火車上看過別人手機螢幕上的個人資訊嗎？

日本某調查網站，曾做調查：
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「雖然有的時候也不
是故意，但就這麼剛
好對方的手機畫面就
這麼躺在你的視線範
圍，所以就瞄了一眼
內容……」

1414
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刑法315條：

「無故開拆或隱匿他人之封緘信函、文書或圖畫者，
處拘役或九千元以下罰金。無故以開拆以外之方法，
窺視其內容者，亦同。」

刑法315條所保護的法益是 「非公開的東西」
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刑法315-1條

處三年以下有
期徒刑、拘役
或三十萬元以
下罰金

一、無故利用工具或設備窺視、
竊聽他人非公開之活動、言論、
談話或身體隱私部位者。

二、無故以錄音、照相、錄影
或電磁紀錄竊錄他人非公開之
活動、言論、談話或身體隱私
部位者。

有下列行為之一者：



鬧翻！公司筆電帳密未登出 離職資料遭拷貝
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刑法 第三十六章 妨害電腦使用罪

• 無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵

他人之電腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科十萬元以下罰

金。

第358條

（入侵電腦或其相關設備罪）

• 無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生損害於公眾或他人

者，處五年以下有期徒刑、拘役或科或併科二十萬元以下罰金。

第359條

（破壞電磁紀錄罪）

• 無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生損害於公眾或他

人者，處三年以下有期徒刑、拘役或科或併科十萬元以下罰金。

第360條

（干擾電腦或其相關設備罪）

• 對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑至二分之一。第361條

（加重規定）

• 製作專供犯本章之罪之電腦程式，而供自己或他人犯本章之罪，致生損害於公眾或

他人者，處五年以下有期徒刑、拘役或科或併科二十萬元以下罰金。

第362條

（製作供犯罪之電腦程式罪）

18
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世界首例，烏克蘭大停電證實是遭駭客入侵

2015年12月23日，就在平安夜的前一天，俄羅斯駭客斷然採
取一次重大行動。

駭客駭入並控制烏克蘭輸電網路的電腦，將斷路器接連關閉。
除此之外，他們還關閉緊急電話線並切斷了配電中心的備用電
源，迫使作業人員只能在黑暗中摸索。

使得首都基輔部分地區和西部的140 萬名居民遭遇了一次長達
數小時的大規模停電，至少三個電力區域被攻擊，佔據全國一
半地區。
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同一批俄羅斯駭客於2016年12月切斷烏克蘭的電力。他們這
次切斷的是核心城市基輔的暖氣與電力，以展現他們的膽識與
技術。



台灣前3季每週遭網攻逾1500次 居全球之冠
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資安威脅影響層面

國家

• 關鍵資訊基

礎設施遭駭

引發政經民

心動亂

企業

• 經濟損失

• 商譽受損

• 機密外洩

個人

• 檔案勒索

• 財務盜刷

• 個資外洩

26
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如何保護資訊資產並防止駭客攻擊

社交工程攻擊與防範

勒索病毒攻擊與防範

行動裝置資安防護



113年度社交工程結果
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主管機關為中央A級機關，其惡意郵件開啟率及點閱率須分別達10%及6%以下；中央A級機關以外之其餘主
管機關，其惡意郵件開啟率及點閱率須分別達10%及6%以下

以信件開啟/點擊次數 以信件開啟/點擊人數

惡意郵件點閱率 3.57% 12.65%

惡意郵件開啟率 24.49% 42.65%
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113年度社交工程結果

惡意郵件點閱率 惡意郵件開啟率

標準10%以下
標準 6%以下



以信件開啟/點擊次數計算之演練結果
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15.31%

1.43%

26.12%

3.47%

28.78%

2.65%

27.76%

6.73%
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開啟率 點擊率

以信件開啟/點擊次數計算之演練結果

2024公費流感疫苗全民開打!去哪裡打?7大QA一次看

您的Gooog1e帳戶已被停用

感謝您! 您在漢默飯店觀光事業的訂房已確認。

113年下半年政府行政機關辦公日曆表懶人包（含彈性調整放假及連假規劃）



Uber 疑遭駭侵者透過社交工程攻擊，入侵內部系統

2022年 9 月 15 日發布資安通報
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某位員工遭到一名年僅 18 歲的駭侵者，透過社交攻擊手法取得該公司內部系統的登入資訊。

該名駭侵者為了取得兩步驟登入驗證密碼，更透過大量發送垃圾通知的手法讓該名遭駭員工
不斷收到推送通知，接著再於 WhatApp 上假冒 Uber IT 人員和該員工對話，進而取得兩步
驟驗證碼的存取權。

在取得兩步驟驗證碼後，隨即進入 Uber 內部網路，同時很快就在其內網的某個檔案中找到
許多具有極高權限的登入資訊。

該名駭侵者立即使用這些登入資訊存取 Uber 內部各項系統，包括產品系統、企業 EDR 控制
台、Uber 內部的 Slack 管理介面等等。

甚至還公開 Uber 各個內部系統的螢幕擷圖，包括內部財務系統的報告畫面，以及 Uber 透過
HackerOne 舉辦漏洞發現懸賞的多份報告在內。資安專家擔憂駭侵者可能會將這些漏洞資訊
對外販售。



社交工程(Social Engineering)
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用簡單的溝通和欺騙技巧攻擊者

利用人性的弱點

誘導個人或團體 獲取機敏資料、金錢或
達成其他不正當目的的
行為。

如信任、貪念或恐懼



常見社交工程手法
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• 通知民眾中獎、退稅等詐騙方式

• 美女錯傳簡訊

• 威脅恐嚇



詐團IG冒社福團體騙抽獎
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常見社交工程類型
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網路釣魚(Phishing)

不法人士將詐騙、可竊取資料或有病毒的網站及郵件，偽裝並
假冒成正常管道、正常網頁或熟識的寄件人，當使用者進入這
類網站填寫資料或開啟偽冒的惡意郵件之附件時，使用者的重
要資訊就會立即外洩，甚至讓裝置中毒、被勒索或被自動安裝
惡意程式，提供駭客駭入電腦與系統的快速途徑。
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網路釣魚的目的
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竊取機敏資料

騙取金錢財物

誘導執行惡意程式



常見的網路釣魚手法

• 發送看似來自信任的公司或組織的電子郵件，要求受害者點擊連
結或提供個人信息。這些電子郵件通常會冒用銀行、社交媒體平
台、電子支付服務等知名品牌。

37

1.電子郵件釣魚



釣魚郵件範例
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假

真

連結網址



「O市免費送阿凡達電影票」郵件是假的！
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此惡意人士是冒用市府名義寄發社交
工程郵件，係刻意將寄件者email網址
尾碼改成g0v.tw（數字0）寄送，企圖
讓民眾誤以為是由政府機關網址
gov.tw（英文字母o）所發送的郵件，
同時又用「阿凡達2─水之道電影票免
費索取」的誘因，造成民眾降低防範
甚至被吸引而誤開啟惡意郵件及其連
結。

2023/02/07 中時
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釣魚郵件辨識
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釣魚郵件辨識



常見的網路釣魚手法

建立看似合法的網站，與真實的網站外觀相似，以騙取受害者的登
錄資訊。他們可能會通過偽造的登錄頁面或彈出式視窗要求受害者
提供帳戶名稱和密碼。
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2.釣魚網站



釣魚網頁
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假官網詐騙！
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〔即時新聞／綜合報導〕民眾購
物前還得多注意，自己搜尋的購
物網站是否為安全網頁。有民眾
上網蒐尋好市多賣場，結果卻跳
出「假的」官網，畫面如同原本
的官網，讓他差點就登進信用卡
資料，事後便發文提醒其他民眾
小心受騙。

2021/09/23 自由時報



常見的釣魚手法

通過電話、簡訊、社交媒體等方式與受害者互動，以獲取個人信息。
他們可能假裝是銀行員工、客戶服務代表或IT支援人員，試圖誘使
受害者提供敏感資料。

通過短信向受害者發送詐騙簡訊，試圖引誘他們進行操作或訪問惡
意網站。這些簡訊通常聲稱是來自銀行、快遞公司或獎品抽獎等。
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3.釣魚簡訊



釣魚簡訊
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通訊軟體詐騙



假「證券App」詐騙！
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一個假投資詐欺集團去年大肆散發投資獲利高的簡訊，
再假冒台新銀行理財專員，慫恿被害人下載假的「台
新證券App」，已知至少廿人受騙、失金二千五百萬
元；警方從去年底至上月，陸續逮捕有三條詐欺案被
通緝的曹姓主嫌與廿一名共犯，依詐欺等罪送辦。

詐騙集團成員告知朋友自己是凱基信託的一級帳戶，
是主力專門使用的，能夠增加抽籤申購的機率、可以
在盤後用較低價格買進股票，還能夠借券後立刻賣出，
功能讓朋友聽得十分心動，於是下載來使用。

2023/04/15 自由時報

2023/01/20 ETtoday財經雲



《Deepfake深偽技術》是什麼❓

深偽技術（Deepfake）又稱深度偽造，是英
文「 deep learning 」（深度學習）和
「fake」（偽造）的混成詞，專指基於人工
智慧的人體圖像合成技術或聲音的應用。

AI深偽（Deepfake）變臉技術，可以製造出
逼真的虛假影像和聲音，仿真度極高，AI變
臉軟體還內建許多來自不同人種的臉部圖片，
甚至連名人、明星照片也有，且使用者可自
由選擇性別及種族。
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Deepfake假冒公司老闆！騙過員工得手1640萬

這起詐騙案發生在本月20日，一間總部位在英
國的香港分公司，一位女員工在WhatsApp收
到詐騙集團訊息，詐騙集團謊稱是人在英國的
老闆，並且冒用了真正老闆的頭像照片，女員
工不疑有他，對方於是要求隔天進行視訊會議。

而在會議上，詐騙集團透過Deepfake技術，
偽造老闆的影像與聲音，向女員工發出指令，
以要開設分公司為由，要求女員工將近400萬
港幣的款項匯入指定帳戶。由於聲音與外貌都
偽造的惟妙惟肖，女員工傻傻上當，匯款後另
外向總公司詢問時，才發現受騙。
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2024年5月30日 NOWnews 今日新聞
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https://www.youtube.com/watch?v=AWLc4UcUBuA
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為遏止詐騙集團用電腦合成等方法製
作不實影像詐欺，立法院會今天三讀
修正通過刑法第339條之4條文，若以
電腦合成或其他科技方法製作不實影
像、聲音或電磁紀錄來詐欺，處1年
以上7年以下有期徒刑，得併科100萬
元以下罰金。

立院三讀 電腦合成深偽影像聲音詐騙最高關7年

2023/05/16 中央通訊社



社交工程手法
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手法手法

利用電話
佯裝資訊人員，
騙取帳號及
密碼。

偽裝維護人員、
上級單位人員，
騙取帳號及密碼。

利用工具軟體、
檔案、圖片誘騙
下載，乘機
植入惡意程式，
暗中收集
機敏性資料。

利用電子郵件
誘騙使用者
登入偽裝網站，
騙取帳號及
密碼。

利用通訊軟體，偽裝親友來
訊，誘騙點選連結後，植入
惡意程式。

利用電子郵件
誘騙開啟檔案、圖片，以植
入惡意程式、暗中收集機敏
性資料。
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遭到詐騙，

金錢損失。

造成資料

損失及癱

瘓系統、

產線停擺。

機敏資料

外洩。

挖礦病毒

挖走設備

資源。

僵屍網路，

攻擊打手。

社交工程會造成什麼影響？



社交工程演練-執行狀況
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480(24.5%)

70(3.5%)
0

490

980

1470

1960

發

信

數

量

南大-113第一次社交工程演練結果

開啟次數 點擊次數



社交工程演練-執行結論

• 本次電子郵件社交工程檢測發現，測試人員490人，總發信數為
1960封信，共計有480次開啟信件的紀錄，若以人數統計，共有
209人曾開啟信件。

• 依比例來看約有42.65%(209/490)的人員曾開啟了測試信件，該
比例稍高，建議可定期安排社交工程演練，宣導資安意識，加強
人員資安意識訓練，以避免未來的社交工程攻擊。

57
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如何防範社交工程？



社交工程防範措施

提高警惕

提高密碼安

全性

啟用多因素

身份驗證

定期更新作

業系統和軟

體

教育訓練

59



1. 提高警惕
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a. 來自陌生人不請自來的訊息。

b. 內容看似十分緊急，需要你馬上處理。

c. 要求你點擊連結或開啟附件。

d. 內文包含許多拼寫錯誤或文法錯誤。

e. 對方試圖從你那裡獲取個人資訊。

f. 對話時帶著強烈的緊迫感或攻擊性。

g. 不要輕易使用未授權的軟體。

h. 釣魚網站模仿功力幾可亂真，瀏覽時務必小心檢查網址。



2. 強化密碼安全

61

a. 首次獲得臨時密碼時,立即更改為自行設定的複雜密碼,避免
密碼在傳輸過程中遭竊取。

b. 不要將密碼直接書寫或儲存在電腦文件中。
c. 避免使用自動登入功能。
d. 不同系統和應用程式應使用獨立的複雜密碼,避免重複使用。
e. 一旦發現密碼外洩徵兆,應立即通報並重設所有相關密碼。
f. 定期更換密碼,增加被盜用時的防護力。



3. 多因素身份驗證
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4.定期更新作業系統和軟體
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4.定期更新作業系統和軟體
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安裝防毒軟體、防火牆等安全防護工具，能夠有效地檢測和阻
止惡意軟體的傳播，提高系統的安全性。

65

5. 使用安全防護工具

6. 教育訓練

定期舉辦資安教育訓練。

定期\不定期舉行社交工程演練。



人心最堅強也最脆弱，

當駭客抓準你的脆弱點的時候，

就是最容易騙到你的時刻！
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如何保護資訊資產並防止駭客攻擊

社交工程攻擊與防範

勒索病毒攻擊與防範

行動裝置資安防護



勒索病毒(ransomware)

68

係一種阻斷存取式攻擊（denial-of-access attack），透過對使
用者之資料加密行為，讓受害者無法正常存取欲使用的資料，進
而勒索錢財，達成攻擊之目的。



十全果菜市場中勒索病毒 付1200美元贖金
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常見勒索病毒入侵手段
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釣魚信件

• 利用社交工程技巧，

誘使受害者自主點

擊惡意連結或附件。

• 如偽裝成可信賴寄

件人或企業，向受

害者發送釣魚郵件，

讓受害者降低戒心，

幫助勒索病毒進入

系統。

不安全的連結

• 駭客會在網路上散

佈惡意網站或放置

病毒連結的方式，

當使用者不小心點

入，勒索病毒就會

透過程式碼傳送至

受害者的系統中。

惡意檔案

• 駭客會將勒索病毒

隱藏在看似無害的

檔案中，例如壓縮

檔、執行檔或各類

文檔。

• 當受害者下載並執

行這些檔案時，勒

索病毒就會被釋放。

漏洞

• 透過已知的系統或

軟體漏洞，針對受

害者的弱點進行入

侵，並在受害者的

系統中安裝勒索病

毒。



Win10更新有詐！苦主中獎「勒索病毒」檔案全鎖
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社交工程造成的危害
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資料外洩 電腦無法使用 金錢損失
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1. 不開啟非公務相關電子郵件，簡訊或各類即時通訊軟體 (包
含Line與FB Messenger等)之內容請小心查證，不點擊不
明附件檔及網頁連結，不執行來路不明檔案。
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防範五大措施



2. 定期進行系統更新
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3. 安裝防毒軟體並應更新至最新病毒碼



4. 做好備份作業
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321 備份法則



5. 勿妥協交付贖款

81
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如何保護資訊資產並防止駭客攻擊

社交工程攻擊與防範

勒索病毒攻擊與防範

行動裝置資安防護



安卓系統安全設定-避免安裝惡意軟體

PLAY商店

PLAY安全防護
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安卓系統安全設定-非PLAY商店APP不安裝

設定

安全性

未知的來源
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安卓系統安全設定-避免安裝惡意軟體

設定

鎖定螢幕
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安卓系統安全設定-購物設定

PLAY商店

設定

通過驗證後才能購物



iOS系統安全設定-密碼跟Face ID(或 Touch ID) 

設定

Face ID與密碼
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iOS系統安全設定-密碼跟Face ID(或 Touch ID) 

項目 Apple ID Face ID Touch ID

功能
可存取所有Apple ID服
務帳戶

透過前置鏡頭
即可解鎖臉部

透過系統儲存的指
紋辨識用戶身分

設定方式
於 初 始 設 定 、 App
Store、Mac、網頁瀏覽
器設定

於設定中供感
應器掃描2次

將手指放在Home
鍵上，讓系統新增
指紋

注意事項

Touch ID/Face ID過於
方便，容易忘記Apple
ID密碼

若機體遭撞擊，
原深感測鏡頭
可能無法啟動
解鎖

若機體及手指上有
油汙或水分，需清
潔後感應
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iOS系統安全設定-備忘錄上鎖
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LINE安全設定
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LINE–加強LINE隱私設定：防止陌生訊息

• 打開 LINE App ，點選
右上角「設定」圖示，
進入 LINE 設定頁面

• 點選擇「隱私設定」，
將「阻擋訊息」開啟，
能避免會收到陌生訊息，
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LINE–開啟點對點訊息保護（Letter Sealing）

開啟聊天訊息點對點加密「訊息
保護（Letter Sealing）」，可
替「文字對話（單人 / 50人群
組）、位置訊息和通話」加密
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LINE–帳號安全基本設定

在「好友」設定頁面中，可以先
將「自動加入好友」和「允許被
加入好友」全部關閉，能有效防
止陌生人或廣告帳號隨意加入好
友
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LINE–聊天對話定期備份

打開「LINE自動備份」功能，
避免會忘記備份。設定位置在
LINE「設定」>「聊天」>「備
份聊天記錄」
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LINE–開啟密碼鎖定

LINE 密碼鎖設定，可以透
過 LINE「設定」>「隱私
設定」開啟「密碼鎖定」，
後續打開 LINE App 就會要
求輸入解鎖密碼，另外也
可以搭配 Face ID 或
Touch ID 來使用。
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LINE–確認登入中的裝置

如果懷疑自己的 LINE 帳號是不
是有被其他裝置偷偷登入，想要
確認有哪些裝置登入過，可以透
過 LINE「設定」>「我的帳號」
>「登入中的裝置」，就可以查
詢所有 LINE 帳號登入過的紀錄，
如發現裝置列表出現一些奇怪的
裝置登入，或是登入的IP位置是
在國外，那就要點擊裝置右側
「登出」按鈕，並且立即更改
LINE 密碼。
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LINE–防止其他裝置登入

除了可以查詢登入 LINE 裝置紀
錄外，如果想要防止有其他設備
會突然登入，平時可能只會用手
機來登入 LINE ，就建議將
LINE「設定」>「我的帳號」並
且將「允許自其他裝置登入」關
閉，就能提升 LINE 帳號安全性。
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行動裝置安全防護

竊取資訊的APP

偽裝通知的簡訊

偽裝登入的網站

•手機安裝APP，注意開發商的背景是否可疑？

•使用者評價為何？

•要求操作權限？

•簡訊通知內容，若帶有URL網址，要求點擊，

要特別注意偽冒網站與下載檔案。

•不論電子郵件或是簡訊，其中帶有登入網址的

要求或是登入網頁，

都是危險釣魚網站訊息。

98

https://www.google.com/search?q=%E9%9B%BB%E8%85%A6%E5%AE%89%E5%85%A8+%E5%8B%95%E7%95%AB&sca_esv=60a0bb8e339aa537&sca_upv=1&biw=1440&bih=731&tbm=vid&sxsrf=ADLYWII4R_0RoSR6kCsF3FMFufwva5kZTA%3A1717391256750&ei=mE9dZsmxLZuB2roPxfqomAs&ved=0ahUKEwjJ3bH-1L6GAxWbgFYBHUU9CrMQ4dUDCA0&uact=5&oq=%E9%9B%BB%E8%85%A6%E5%AE%89%E5%85%A8+%E5%8B%95%E7%95%AB&gs_lp=Eg1nd3Mtd2l6LXZpZGVvIhPpm7vohablronlhagg5YuV55WrMggQIRigARjDBEjcDlAAWKkJcAB4AJABAJgBRqABwwOqAQE3uAEDyAEA-AEBmAIHoALMA8ICCBAAGKIEGIkFwgIIEAAYgAQYogSYAwCSBwE3oAeACQ&sclient=gws-wiz-video#fpstate=ive&vld=cid:a21ce58a,vid:mGGFhXuNANM,st:0


行動裝置安全防護

偽装感染病毒或

中獎的網頁

假新聞與假帳號

• 網頁出現類似訊息的畫面，可能是

惡意詐騙網站，請勿點擊或下載安

裝APP的按鍵。

並儘速離開這個網站。

• 不論是FB臉書或是LINE社群避免

陌生帳號加入自己的社群帳號，是

自我防衛的最佳方式之一。

同時，不要轉傳來路不明的圖片或

新聞，以免陷入假新聞風暴。
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個人資料與認識與保護

個資法介紹與案例分享

學校使用資通系統或服務蒐集及使用個人資料

注意事項



個人資料保護法(個資法)

101

個人資料保護法第1條開宗明義

「為規範個人資料之蒐集、處理及利用，以避免人格權受侵害，

並促進個人資料之合理利用，特制定本法。」



個資法對於人權的保障，有兩個重要的觀念：

102

保障人格權、隱私權

美國大法官Louis Brandeis的一句隱私權名言：
「人民有獨處不被干擾的權利。（The Right To Be Alone.）」

個人資料自主決定權

每個人都有權利決定是否要揭露其個人資料，允許其個人資料
被何人使用，如何被使用，在哪一段時間使用其個人資料等等。

因此當你要利用他人的個資時，亦要等同對待，充分告知當事
人其個資被運用的資訊。



隱私保護與個資保護之關聯

隱私

個人資

料

個人資

料檔案

103

隱私:私生活不被隨意公開的自由

個人資料(PII)：足以識別個人的

特定資料

個人資料檔案：集合個人特定資料

的媒體檔案



個人資料是什麼？
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個人資料(自然人的以下資料)

105

敏感性個資

11-16
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• 指醫療法第六十七條第二項所列之各款資料病歷

• 指病歷及其他由醫師或其他之醫事人員，以治療、矯正、預防人體疾病、

傷害、殘缺為目的，或其他醫學上之正當理由， 所為之診察及治療
醫療

• 指由人體一段去氧核醣核酸構成，為人體控制特

定功能之遺傳單位訊息
基因

• 指性取向或性慣行之個人資料性生活

• 指非針對特定疾病進行診斷或治療之目的，而以

醫療行為施以檢查所產生之資料
健康檢查

• 指經緩起訴、職權不起訴或法院判決有罪確定、

執行之紀錄
犯罪前科

個人資料保護法施行細則第4條



何謂可間接識別之個人資料？

107

針對間接方式識別之定義為僅以該資料不能識別，須與其他資料

對照、組合、連結等，始能識別該特定個人者。

個資法施行細則第3條



個資法規範的對象與行為
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蒐集個人資料的告知義務

109



告知方式

110

電話 書面

傳真 電子郵件

簡訊言詞

電子文件 其他方式

告知方式不限，只要足以認當事人知悉的方式皆可。



個資當事人的權利
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個人資料蒐集、處理、利用的原則
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請問以下四種資料，哪一種是《個人資料保護法》保護的
個人資料？

王主任通訊

錄裡的辦公

室同仁連絡

電話。

單位打掃阿

姨的儲物間

的清潔用品

數量。

陳組長的的

婚姻與財務

狀況。

阿傑寫給阿

珠的情書數

量。
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台馬個資外洩嚴重 估1040萬國人手機號碼流出
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2023年1月駭客於國外論壇公開華航會員資料
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又遭駭？上百萬會員個資「暗網外流」 華航回應了

今年3月24日，駭客在暗網上曝光100多筆個資內容，其中包含會
員編號、中英文姓名、性別、出生年月日、電子信箱、手機號碼與
國碼，同時宣稱：「這次將出售2023年11月至2024年1月期間，
高達110萬筆個資。」以此勒索華航總部。

116

2024/03/26聯合新聞網



1. 資安措施若未完善，防禦效果近似於無？
iRent就是打開自家大門的代表性例子，其暫
存資料庫未妥善阻擋外部連線，造成外人可
以隨意登入查詢的防護性缺口，客戶個資形
同攤在網路世界的陽光之下，無所遁形。

2. Line Pay也在2021年9月，誤將台灣用戶的
行銷活動資料上傳至GitHub，察覺不對勁時
已有外部瀏覽紀錄，估計損及逾7萬人的權益。
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門戶大開代表：iRent、Line Pay



1. 微風集團在收到勒索情資後，第一時間啟動了資安應變措施，
清查後也確認所謂的外流資料與內部資料並不完全相同，然而
駭客論壇Breach Forums聲稱竊取資料庫會員機敏資料，在微
風集團消費過的民眾們無不擔心自身個資安全。
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駭客入侵代表：微風集團



1. 電子商務發展入門門檻較低，但也容易在擴展業務的過程中忽
略資安問題，含括商城與個人賣家的蝦皮購物，以及主攻二手
物品賣場的旋轉拍賣，都在2023年被駭客鎖定發起釣魚攻擊，
盜取大量個資。

2. 其中蝦皮更在高風險賣場之排名中打敗其他電商品牌，躍為首
位，後因資安防護措施未改善而遭罰20萬元。
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網拍釣魚代表：蝦皮、旋轉拍賣



1. 民眾在誠品生活購買書籍後，直接接到詐騙集團來電，引起社
會大眾嘩然。行政檢查發現誠品在帳號管理上執行未確實，事
後要求提供補充或佐證資料，個資盤點資料仍不完整，且針對
委外廠商監督管理未落實執行，因此數位部 依據《個資法》
第48條第4款併第50條規定處分，業者併同其負責人罰鍰新台
幣10萬元。

2. 同為連鎖書店的博客來也曾在2022年發生駭客入侵事件，經由
警方調查發現已洩漏超過3000件個資，更傳出實際財損破億元，
損失甚鉅。

120

接到詐騙代表：誠品、博客來



違反個資法的罰則
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個資外洩可能造成的影響

1. 破解其他使用相同帳密的帳號，造成其他帳號安全風險。

2. 登入網路銀行帳號取款，損失財產。

3. 以被害者名義申辦銀行帳戶或信貸，損害信用評等。

4. 被利用身份進行不法犯罪，可能發展成詐騙、社交工程攻擊等
事件，讓被害者陷入法律糾紛。
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如何妥善保護個人資料
1. 安裝防毒軟體、防間諜及防火牆等保護軟體，定期掃毒並時常更新病毒碼，將安全防護

設定盡可能設到最高等級。

2. 使用複雜的密碼，切記勿與個人名字或身份資料相關，避免總是使用同一組密碼，並定
期更換密碼。

3. 不要將密碼、或其他能識別個人身分等機密資料張貼於桌面四周或儲存在電腦文件中。

4. 避免透過電子郵件或即時通訊軟體等傳送個人的使用者帳號、密碼、個人資料或其他機
密資料。

5. 進行網路線上交易時，使用可信任的電腦，避免使用公用電腦，與無線網路。

6. 確認在可信任的購物網站，並且在有安全保護機制，以https:// 開頭之網址下進行信用
卡交易。

7. 不要在不可信任的網站留下個人資料。

8. 在網路上加入會員填寫個人資料時，應詳細閱讀契約內容。

9. 不要將個人隱私資料放在網路上。

10. 不要開啟來路不明的郵件或可疑的附件、檔案等。
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個人資料與認識與保護

個資法介紹與案例分享

學校使用資通系統或服務蒐集及使用個人資料

注意事項



學校使用資通系統或服務蒐集及使用個人資料注意事項

125

鑒於學校使用雲端資通服務
(如Google表單等)蒐集個人
資料時，可能因設定不當而
增加個資外洩及資安風險，
請各校使用資通系統或雲端
資通服務蒐集教職員、學生
及家長個人資料者，應注意
旨揭事項，以「最小化」為
原則，降低風險，並請各校
主管機關加強宣導並督導所
轄學校。



學校為行政目的使用資通系統或雲端資通服務（如Google表單、
Microsoft Forms 等問卷調查服務）涉及蒐集個人資料者，應注意下
列事項：
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一.資料蒐集最小化：

僅蒐集適當、相關且限於處理目
的所必要之個人資料，處理及利
用時，不得逾越特定目的之必要
範圍，並應與蒐集之目的具有正
當合理之關聯。



二. 存取控制：應注意檔案存取權限設定，應採最小權限原則，僅允許
使用者依目的，指派任務所需之最小授權存取。

三. 使用雲端資通服務者，應詳閱設定內容，不宜使用者共同編輯個人
資料檔案清冊，並應注意避免設定允許顯示其他使用者作答內容
（如Google表單不應勾選「顯示摘要圖表和其他作答內容」），避
免使用者能瀏覽其他使用者資料，造成個人資料外洩。公佈前應確
實做好相關設定檢查，並實際操作測試，確認無誤後再行發布。
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學校為行政目的使用資通系統或雲端資通服務（如Google表單、
Microsoft Forms 等問卷調查服務）涉及蒐集個人資料者，應注意下
列事項：
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四.傳輸之機密性：網路傳輸應採用網站安全傳輸通訊協定
（HTTPS）加密傳輸，並使用TLS 1.2以上版本傳輸。

五.資料儲存安全：如涉及蒐集個人資料保護法第6條之個人資料或
其他敏感個人資料，應以加密方式儲存。

六.應訂定個人資料保存期限，並於期限或業務終止後將蒐集之個
人資料予以刪除或銷毀，避免個人資料外洩。

學校為行政目的使用資通系統或雲端資通服務（如Google表單、
Microsoft Forms 等問卷調查服務）涉及蒐集個人資料者，應注意下
列事項：



教職員工在處理個人資料時，應注意以下法規：

一.個人資料保護法第28條第1項「公務機關違反個人資料保護法
規定，致個人資料遭不法蒐集、處理、利用或其他侵害當事人
權利者，負損害賠償責任。」

二.個人資料保護法第41條第1項「違反個人資料保護法有關特種
資料的蒐集、處理或利用規定，足生損害於他人者，處二年以
下有期徒刑、拘役或科或併科新臺幣二十萬元以下罰金。
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認識智慧財產權



台灣阿龍抄襲！
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智慧財產
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何謂智慧財產權
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智慧財產權之相關法律
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智慧財產權的應用
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尊重智慧財產權

1. 不使用未經授權之電腦軟體。

2. 不違法下載、拷貝受著作權法保護之著作。

3. 未經著作權人之同意，不可將受保護之著作上傳於公開之網站上。

4. 線上討論區之文章，未經作者同意，不可任意轉載。

5. 架設網站不可提供公眾違法受保護之著作。

6. 其他可能涉及侵害智慧財產權之行為。
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喜歡就下載，小心觸法！
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https://www.youtube.com/watch?v=3PYN0pm5lL8
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評量連結

https://docs.google.com/forms/d/e/1FAIpQLSeyyaVUL1mXW196D
GHUn8AmXSyUpy3unZmOYvTvIgDbb8Apww/viewform
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網址：
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