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辦公室實體與遠距安全

3

常見的網路攻擊態樣1

2

保護智慧財產權、ODF開放文
件應用、資通安全政策宣導3

社交工程4

個人資料保護法與實務
應用重點

5

AI 應用安全與資安防護6
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為什麼我們要保護資訊？資安三要素 (CIA)

•機密性 (Confidentiality)： 只有「對

的人」能看到資料。

•完整性 (Integrity)： 確保資料「沒被

偷偷改過」。

•可用性 (Availability)： 想用資料時

「隨時能用」。

5
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什麼是網路攻擊?

•指個人或組織基於惡意故意嘗試入侵其他個人或組織的資訊系統，攻擊者通常會藉

由中斷受害者的網路尋求某些利益。

•目標在於對企業或個人電腦造成損害、取得控制權或存取重要的文件、資料。

•常見的攻擊的類型有以下幾種：

   惡意程式                     分散式阻斷服務(DDoS)

   殭屍網路                     勒索軟體

   物聯網攻擊                 網路釣魚

   變臉詐騙

6



DoS & DDoS阻斷服務攻擊

殭屍網路

網路攻擊態樣

• 受害者多半不知道自己的裝置被感染

• 攻擊者藉由入侵裝置，植入惡意軟體，
待時機成熟執行有組織且有惡意意圖
的任務

• (分散式)阻斷服務攻擊

• 癱瘓伺服器，使其無法提供服務



8

暴力攻擊

• 暴力破解帳號密碼，利用使用反覆試驗來嘗試猜測密碼

撞庫攻擊

• 利用外洩的帳戶密碼，於不同平台嘗試登入、盜用帳號

網路攻擊態樣

113.03.12亞昕資訊股份
有限公司與7所高級中學
資料外洩事件
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密碼設置的原則

•使用高強度的密碼：選擇長度至少11個

字符以上的複雜密碼，包括大寫字母、

小寫字母、數字和特殊字符。避免使用

常見的字詞、生日、姓名等容易猜測的

密碼。

•不要重複使用密碼：確保您在不同的設

備和帳戶中使用不同的密碼。這樣，如

果一個密碼被破解或洩漏，其他帳戶仍

然保持安全。

9
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密碼設置的原則

•定期更換密碼：定期更改密碼是一種良

好的安全習慣。根據需要，定期更換資

訊和物聯網設備的密碼，例如每三個月

或每六個月。

10
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零時差攻擊

• Zero-day
• 利用尚未修補的安全漏洞進行攻擊。

發現漏洞
/被利用

公告漏洞
提出漏洞
修補包

漏洞修補
完成

網路攻擊態樣
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偵查

• 收集資訊

• 進行版本探測

對應

• 確認網路架構

• 尋找web應用
程式的資源存
放位置

發現

• 透過軟體/系
統版本，找到
攻擊進入點

利用

• 利用弱點發
出攻擊

• 繼續潛伏等
待時機

進階持續性滲透攻擊(APT)

• 通常是組織型駭客，潛伏時間長，手法細膩

• 即使成功偵測到一次惡意程式，也不代表可以阻止攻擊

網路攻擊態樣



行動裝置的資訊安全-威脅與防護

13

• 不明的下載來源

• 應用程式更新

• 應用程式權限要求

• Wi-Fi

• 藍牙

• VPN?

• 密碼設定

• 避免破解行動裝置

• 閱讀授權聲明

• 避免非必需的授權

• 進行資料備份
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數位惡夢：麗莎的意外曝光

14

麗莎是一位極富創意的平面設計師，她的人生大部分都離不開網路。她透過各

種應用程式和網站處理銀行事務、購物和社交活動。有一天，她發現自己的銀行帳

戶出現了一些奇怪的扣款——都是她從未買過、從未去過的商店裡的商品。隨後，

她的社群媒體帳號開始發布垃圾訊息，推銷一些稀奇古怪的產品和服務，朋友們也

反映收到了她發來的異常郵件。

麗莎意識到自己失去了對數位身分的控制權，突然陷入恐慌。她的個人照片被

洩露，私人對話也被曝光。客戶開始質疑她的可靠性，她的聲譽也受到了打擊。在

諮詢網路安全專家後，麗莎發現自己的密碼已被盜用。網路犯罪分子入侵了她最敏

感的帳戶，一點一點地摧毀了她的數位世界。一個問題始終縈繞在她心頭：這一切

究竟是怎麼發生的？
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網路犯罪者的卑鄙伎倆：五種常見手段

15

事情經過：

麗莎收到一封看似來自她銀行的

電子郵件，郵件中包含銀行的官

方標誌和品牌識別。郵件聲稱她

的帳戶存在可疑活動，並敦促她

點擊連結驗證身份。連結指向一

個虛假網站，麗莎輸入登入憑證

後，網站便竊取了她的資料。

社交工程攻擊：

社交工程攻擊是指攻擊者偽裝成

您認識或信任的人或事物，誘騙

您做出不該做的事情。他們會發

送看似合法的電子郵件或訊息，

常常營造出強烈的緊迫感、恐懼

感或好奇心。
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網路犯罪者的卑鄙伎倆：五種常見手段

16

事情經過：

麗莎下載了一個她以為是正版的

字體包，用於她的設計工作。然

而，字體包裡隱藏著一個鍵盤記

錄器，它自動安裝到了她的電腦

上。隨著時間的推移，這個記錄

器記錄了她多個帳戶的登入訊息，

並將這些訊息發送給了攻擊者。

惡意軟體：

惡意軟體是一種旨在感染電腦的

惡意程式。一旦感染，網路犯罪

分子就可以為所欲為。鍵盤記錄

器（有時也稱為資訊竊取程式）

是一種惡意軟體，它會記錄裝置

上的每個按鍵操作，包括您的登

入名稱、密碼和其他敏感資料。
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網路犯罪者的卑鄙伎倆：五種常見手段

17

事件經過：

麗莎的許多帳號都使用了像

「lisa2020」這樣簡單的密碼。

攻擊者使用軟體系統性地嘗試常

見密碼，輕易破解了她的帳號。

暴力破解攻擊：

在暴力破解攻擊中，網路犯罪者

使用自動化工具嘗試大量密碼組

合，直到猜出正確密碼為止。弱

密碼尤其容易受到這種攻擊。
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網路犯罪者的卑鄙伎倆：五種常見手段

18

資料外洩：

當網站或服務遭到駭客攻擊時，

伺服器上儲存的所有帳戶都可能

受到影響。如果有人在多個帳戶

中使用相同的密碼，一旦其中一

個帳戶的密碼洩露，該密碼就可

能被用來存取受害者的其他帳戶。

事件經過：

麗莎常用的一個社群媒體平台遭

遇資料外洩。由於她在其他地方

也使用了相同的密碼，攻擊者利

用洩露的憑證訪問了她的其他帳

戶。
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網路犯罪者的卑鄙伎倆：五種常見手段

19

事情經過：

一名網路罪犯想在周末盡可能賺

錢，於是他前往暗網購買了超過

10萬個已被盜用的帳戶及其完整

密碼。麗莎的其中一個帳戶就在

其中。

購買憑證：

網路犯罪分子可以輕易地在網路上購

買您的密碼，通常是在暗網上。某些

網路犯罪分子專門竊取受害者的密碼，

他們會使用我們目前討論過的任何方

法。然後，他們會將竊取的密碼儲存

起來，並出售給其他網路犯罪分子。
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您可以採取的關鍵步驟

幸運的是，只需採取簡單的步驟，您就可

以在保護您的帳戶和線上數位生活方面取

得很大進展。

•為每個帳戶設定一個長且唯一的密碼。我

們建議使用密碼短語，即由多個單字組成

的長密碼。

•盡可能為最重要的線上帳戶啟用多因子身

份驗證 (MFA)。
20
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多因子身份驗證 (MFA)安全性比較

21

1. 簡訊驗證碼 (SMS OTP)

運作方式：將一次性密碼 (OTP) 傳送到你的手機簡訊。

風險：

• SIM卡交換（SIM Swap）攻擊：駭客騙過電信商取得你的號碼。

• 網路釣魚、中間人攻擊：容易被轉發。

安全性：最低。 
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多因子身份驗證 (MFA)安全性比較

22

2. 驗證App (Authenticator App - 如 Google Authenticator)

運作方式：在App內生成 TOTP (時間型一次性密碼)，與網站同步時間。

風險：

• 釣魚攻擊：駭客可能偽裝網站騙你輸入驗證碼。

• 惡意軟體：若手機中毒，可能竊取驗證碼。

安全性：中等，比 SMS 好，因為密碼和驗證碼在不同裝置 (手機)。 
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多因子身份驗證 (MFA)安全性比較

23

3. 硬體金鑰 (FIDO2/WebAuthn)

運作方式：基於公鑰加密，金鑰與網站直接認證，不需輸入密碼或代碼。

優勢：

• 防釣魚：金鑰認證的是真實網站，而非假網站。

• 防中間人/重放攻擊：透過加密和計數器保護。

• 無共享機密：金鑰不會在不同網站上被識別。

安全性：最高，推薦使用。 
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24

預防被釣魚網站攻擊

留意可疑的電

子郵件或訊息

通知要收錢、送禮

或威脅關閉臉書帳

號

臉書來自

fb.com、

facebook.com 或 

facebookmail.com

絕不點擊可疑

連結

自稱來自 Facebook

可疑電子郵件或訊

息，

勿開連結或附件。

絕不回應此類

電子郵件

跟你要帳號、密碼、

信用卡、個資

接收警告

接收不明登入的警

告

開啟雙重驗證
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帳號被盜急救辦法

查看郵件中是否有

帳號異動通知信

點擊信中『立即保

護你的帳號』

提示上傳個人資料

驗證

添加E-mail收取驗

證碼
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辦公室實體與遠距安全
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常見的網路攻擊態樣1

2

保護智慧財產權、ODF開放文
件應用、資通安全政策宣導3

社交工程4

個人資料保護法與實務
應用重點

5
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任何人都可以成為視覺駭客

每天有多少訪客和承包商進出您的辦公室？甚至您自己的員工也可能

看到敏感資訊。

27

「貼在螢幕上的密碼」

「沒拔出的隨身碟」

「白板上的會議密語」
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台積電被視為是台灣最尖端科技

的半導體國際大廠，卻因一個工

程師面對新進機台與導入自動搬

運系統，犯下疏失，從過去先隔

離掃毒再連線的SOP（標準作業

程序），變成先連線再掃毒，卻

因此「巧合的」導致含知名勒索

病毒Wanna Cry快速利用台積

電最先進的全台晶圓連線管理能

力，快速感染所有機台。
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機密資料要保護

紙本 電子資料

• 機密及敏感文件不得隨意放置，
須存於安全場所並上鎖

• 敏感文件使用後作廢銷毀，不得
回收再利用

• 重要或敏感檔案要分開存放

• 設定密碼或以加密軟體保護

• 建議避免共用資料夾
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綜合媒體報導，林姓女子表示日前收到果菜市場上得標菜貨，打開檢查時發現有一

疊A4紙，原本想用背面空白處寫字，未料卻驚覺上面載有台南市鹽水區公所發出的

函文、台南市環保局的結業證書，以及台南市社福卡申請表等文件，其中可見民眾

的身份證件影本、住址、手機號碼等基本資料，讓她氣得直呼「太離譜」。

紙本
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中正大學學生在臉書社團「靠北中正」發文表示，通識中心的服務學習講座通知信夾帶全校學生個人資料，學校學生個資

被外洩，而且電話地址統統有，直呼太扯。

中正大學主任祕書楊宇勛表示，通識中心發現時立即通知校方，確認信件無法收回後，立即發送email給收到信件的220位

學生，請學生勿再將資料擴散以免觸法。另也立即開始協調避免日後再發生這樣的情形，由副校長檢視可能外洩的資料，

從後端email設置關卡避免再有誤傳情形，該加密的資訊也會加密，全面防堵外洩事情再發生。

31

電子資料
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一次的資料外洩，竟然會造成這麼大的損失?!

根據IBM進行的年度資料外洩報告，
一個外洩事件平均損失488萬美金(NT$1.56億)

一次的資安事件
損失也不容小覷
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•使用者離開座位及作業環境，應隨手將個人電腦、伺服器之作業系

統登出或鎖定電腦。

•電腦應設定螢幕保護程式，且啓動時間應設定不超過15分鐘。

•電腦不得任意加裝與工作無關之軟體。

電腦使用安全

113年第2次政府資通安全防護巡迴研討會-議題四_資安院_政府機關資安威脅與防護重點

https://www-api.moda.gov.tw/File/Get/acs/zh-tw/BETNSCKr6T60hMy
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遠距辦公與公共 Wi-Fi 主要資安問題

資料被竊取：駭客在未加密的公共 Wi-

Fi（例如假冒的熱點）上攔截數據，可

竊取帳密、銀行資訊、機敏文件等。

惡意軟體與勒索軟體：透過釣魚郵件或

惡意附件，將勒索軟體感染個人設備，

進而影響公司內部系統。

弱密碼與帳號洩漏：使用預設或重複密

碼，一旦被破解，駭客能輕易入侵公司

網路。

不安全的個人裝置：家用路由器未更新、

個人裝置未加密、物聯網 (IoT) 設備成

跳板，留下安全漏洞。

檔案共用風險：遠端共用文件時，若未

遵循加密標準，資料可能外洩。

晶片漏洞：某些 Wi-Fi/藍牙晶片漏洞會

被利用，導致密碼與資料被竊取
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遠距辦公與公共 Wi-Fi 主要資安問題

資料被竊取：駭客在未加密的公共 Wi-

Fi（例如假冒的熱點）上攔截數據，可

竊取帳密、銀行資訊、機敏文件等。
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遠距辦公與公共 Wi-Fi 主要資安問題

弱密碼與帳號洩漏：使用預設或重複密

碼，一旦被破解，駭客能輕易入侵公司

網路。
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應對與防護建議

強制使用 VPN：在公

共 Wi-Fi 上連線公司

網路時，使用 VPN 建

立加密通道，保護數

據傳輸。

確認網站安全性：只

瀏覽使用 HTTPS 

(https://) 的網站，並

避免在公共 Wi-Fi 登

入銀行或輸入敏感資

料。

強化設備安全：更新

家用路由器韌體與密

碼。保持作業系統、

防毒軟體、應用程式

最新。關閉不必要的

藍牙等連線。

避免使用公用電腦：

絕對禁止在公共電腦

登入公司系統。

資安教育與政策：定

期對員工進行資安培

訓，提高警覺，並制

定清晰的遠端工作資

安政策。

使用安全的通訊工具：

選擇有端到端加密 

(E2EE) 的雲端通訊軟

體。

手機熱點優先：使用

手機 4G/5G 熱點比公

共 Wi-Fi 更安全。 
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地上的紅包不要撿，免費的Wi-Fi不要連

38

如何降低風險

• 使用有密碼保護的 Wi-Fi 熱點

• 不要上網購物

• 避免檢查銀行帳戶

• 不要登錄以 http 開頭的網站

• 不要打開藍牙

• Wi-Fi 不要設定成自動連線

• 使用 VPN服務
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辦公室實體與遠距安全
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常見的網路攻擊態樣1

2

保護智慧財產權、ODF開放文
件應用、資通安全政策宣導3

社交工程4

個人資料保護法與實務
應用重點

5
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• 又稱為無形或無體財產權

• 智慧財產權保障由「專利
法」、「商標法」、「著作
權法」與「營業秘密法」等
法律分別就不同的智慧財產
權加以保護。

認識智慧財產權

https://lawplayer.tw/blog/p/intellectual-property-rights
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教學涉及的四大著作利用行為

重製

影印書籍、下載圖
檔、轉貼文章作為講

義教材。

公開播出

在課堂上播放音樂CD，
輔助解說課程內容。

公開放映

在課堂上播放DVD影
片或動畫（須與授課

相關）。

公開傳輸

將教材上傳數位平
台或透過網路進行

遠距教學。
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授課合理使用的「關鍵準則」

必要性：與授課內容有直接相關，非僅為娛樂。

正當性：已公開發表之著作，且註明出處。

比例性：影印比例不得傷害著作權人利益
（如以影印替代購買）。

禁忌：將完整教科書影印或隨意播放整部商業電影。
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遠距教學與數位教材資安防護

43

100% 封閉式環境

採取合理技術措施：

• 設置帳號密碼登入機制。

• 防止非選課學生接收課程內容。

• 出版商資源上傳校園平台須注意授權
期限。
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著作利用「質」與「量」的量化參考

44

著作種類 合理使用標準 (參考美、港實務) 備註

書籍 / 期刊 單章、單篇或作品總頁數之 10% 為限 以較少者為準

詩 / 短文 詩：250字以內；文章：2500字以內 同作者限1篇

插圖 / 照片 單一作者不超過 5 張；整本畫集不超過 10% 須註明來源

影音 / 動畫 不超過 10% 或 3 分鐘 (音樂 30 秒) 不改變基礎旋律

利用時間 數位教材首次利用後，最多再利用「2年」 超過須重取授權

尊重智慧財產權，共同維護學術與創作環境
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1. 不使用未經授權之電腦軟體。

2. 不違法下載、拷貝受著作權法保護之著作。

3. 未經著作權人同意，不可將受保護之著作上傳於公開之網站上或任意轉載。

4. 其他可能涉及侵害智慧財產權之行為。

保護智慧財產權

https://www.nutn.edu.tw/copyright/index.htm
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國立臺南大學智慧財產權宣導
作業管理系統，相關經濟部智
慧財產局智慧財產權保護宣導
與公告資料，請瀏覽參閱。

網址：
https://system.nutn.edu.tw/cop

yright/index.htm

國立臺南大學智慧財產權宣導作業

https://www.nutn.edu.tw/copyright/index.htm
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什麼是 ODF 文件應用工具？

47

標準化編輯：完全支援編輯與保存標準 ODF 格式。

商用轉檔：支援商用文件格式（如 MS Office）快速轉為 ODF。

範本集與編碼：內建豐富的公務文件範本，並支援 CNS 
11643 中文全字庫。

安全合規：工具採開放原始碼機制（MPL v2.0），經嚴格軟體
源碼安全掃描。

為引導公務與教育機關落實開放格式，促進跨機關流通而開發之核心工具。
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多系統支援與極致安全防護

48

跨平台多作業系統支援

全面覆蓋校園常用辦公設備環境：

• Windows：提供 32 位元與 64 位元主程式安裝。

• macOS：完美支援 Apple Silicon 架構，提供中
文語系安裝檔。

• Linux：提供 Ubuntu Linux 專屬 DEB 手動安裝
包。

開源碼透明性與合規安全

符合公務與學術最高資安合規：

• 開源授權：遵循 Mozilla Public License v2.0，
原始碼安全透明。

• 源碼掃描：最新 4.0.4 版本提供完整軟體源碼掃
描報告。

• 合規使用：防止惡意軟體後門，確保學術研究與
校園文件流通販佈安全。
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完善的數位教材與諮詢管道

49

詳細操作手冊

提供 Windows 4.0 版、

macOS 及 Ubuntu Linux 各平

台專屬安裝與操作說明手冊

（ODT/PDF 雙格式），降低使

用門檻。

三大核心教材

數位教材一應俱全：包括 

Writer 文書進階、Calc 試算

表進階、Impress 簡報進階，

協助同仁迅速由舊工具無痛

轉移。

問題回報與客服

內建 Q&A 回報程式、全台 

ODF 小幫手。聯絡信箱 

odf@moda.gov.tw，電話 

02-7709-4226 竭誠為您解

答疑惑。
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ODF開放文件應用宣導說明

• 為引導公務機關從文件製作、保存均以開放
文件格式(ODF)處理，且使政府ODF文件能
跨機關流通

• 適用windows、MacOS及Linux系統

• 數發部ODF文件應用工具說明與下載：
https://moda.gov.tw/digital-affairs/digital-service/app-
services/248

https://moda.gov.tw/digital-affairs/digital-service/app-services/248
https://moda.gov.tw/digital-affairs/digital-service/app-services/248
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臺南大學資訊安全政策與目標

資安政策

確保及維持本校資訊資產之機密性、完整性與可用性，落實資通安全防護措
施，以符合相關法令規範及內、外部關注方之資通安全期望與要求。

政策目標

• 本校核心資通系統的網路機房維運服務達全年上班時間 96%以上之可用性。 
因資通安全事件/異常事件/其他安全事故造成系統、主機異常而中斷營運
服務之情事，每次最長不得超過系統所訂之復原時間目標(RTO)。

• 本校核心資通系統服務達全年上班時間 98%以上之可用性，本校核心資通
系統因資通安全事件/異常事件/其他安全事故造成系統、主機異常而中斷
營運服務之情事，每次最長不得超過系統所訂之復原時間目標(RTO)。 
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臺南大學資訊安全政策與目標

國立臺南大學資通安全管理政策、詳細的資通安全宣導資訊與
公告，請參考資通安全宣導網。 https://isms.nutn.edu.tw
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大陸品牌禁止使用及採購

• 於學校委外契約或場地租
借使用規定，應明訂不得
使用大陸廠牌資通訊產品

• 大陸品牌包含但不限於右方
列表

• 廠商貼牌換標(昇銳攝影機案)

• 採購合約的明訂與切結
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資通訊資產盤點

115年各單位保有資訊資產清查盤點作業說明：https://isms.nutn.edu.tw/Page/Index/11107

資產類別 說明/舉例

人員（People / PE） 包含全體同仁，以及委外廠商。（本校管理維護資通系統人員及其主管、
各單位資訊系統負責人(資安及個資業務聯絡人)及其主管及本校資訊服務
委外廠商。）

文件（Document / DC） 以紙本形式存在之文書資料、報表等相關資訊，包含公文、列印之報表、
表單、計畫等紙本文件。

軟體（Software / SW） 資通系統、作業系統、應用系統程式、套裝軟體等，包含原始程式碼、
應用程式執行碼、資料庫等。(本校自行開發系統或委外採購(含租賃))。

通訊（Communication / 
CM）

網路設備、網路安全設備、提供資訊傳輸、交換之線路或服務。

硬體（Hardware / HW） 主機設備等相關硬體設施，如電腦主機、伺服器、交換器等。

資料（Data / DA） 儲存於硬碟、磁帶、光碟等儲存媒介之數位資訊。

環境（Environment / EV） 相關基礎設施及服務，包含辦公室實體、實體機房、電力、消防設施
（滅火器）、監視系統（含監視器）、租賃影印機等）等。



AGENDA

© 2025, BCCS. All rights reserved.

辦公室實體與遠距安全

55

常見的網路攻擊態樣1

2

保護智慧財產權、ODF開放文
件應用、資通安全政策宣導3

社交工程4

個人資料保護法與實務
應用重點

5
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資安事件類別

56113年第2次政府資通安全防護巡迴研討會-議題四_資安院_政府機關資安威脅與防護重點

https://www-api.moda.gov.tw/File/Get/acs/zh-tw/BETNSCKr6T60hMy
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2024~2025年需警戒的5大資安風險

CrowdStrike 2025 Global Threat Report

非惡意軟體(Malware-free)攻擊
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何謂社交工程
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2025年攻擊態樣趨勢

2025 年 Microsoft 數位防禦報告

•ClickFix崛起

•利用漏洞進行攻擊已不再是
首選

•當釣魚威脅越來越普遍，對
個人而言，採用多重要素驗
證（MFA）能產生顯著效果，
因為 MFA 可阻擋超過 99% 
的身分識別型攻擊。



背景調查

• 鎖定目標對象，
收集資訊，選
擇攻擊方法

取得信任

• 捏造故事，建
立關係，騙取
信任

騙取資訊

• 開始發動攻擊、
騙取資料

切斷聯繫

• 以自然方式終
止與目標的互
動，並抹除自
己的蹤跡

社交工程

網路攻擊態樣

• 利用人性的特點，透過操縱人的心理博取信任、誘使對方產生
預期的行為。例如，透露機敏資訊或允許授權

• 目的：竊取資料、獲得利益、入侵設備、冒用身份等
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社交工程常見手法

61

網路釣魚

• 是一個總稱

• 媒介種類：網站、媒體、QR code、語音、

簡訊、電子郵件

• 佯裝成特定人員，誘騙分享敏感資訊

• 是最常見的社交工程手法
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網站釣魚

網路釣魚網站：
偽造中獎網站、
抽獎廣告、仿冒
成知名網站

62

建議：
務必確認網頁名
稱是否正確，以
及網址是否以
https://開頭
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Google贊助商廣告

Google 搜尋第一條連結不要馬上點！
專家指「惡意廣告」已成駭客目標

網路安全軟體公司 Malwarebytes 資深
研究總監 Jérôme Segura 表示，近期
美國的「惡意廣告」事件增加了 42%，
駭客偽造了幾乎所有類型的品牌相關網
站，並透過 Google 搜尋的贊助商廣告
功能，植入惡意連結以進行網路釣魚。

這些被駭客惡意投放的贊助商廣告，不
只是會出現在搜尋結果的最上方，還有
可能透過廣告聯播網，擴散到其他經常
民眾被造訪的主流網站。

63
https://blog.pumo.com.tw/archives/3104
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媒體釣魚

64

• 幫寵物/小孩投票

• 網購時被要求物
流認證

• 各機關催繳簡訊
(附短連結)

• 各服務商的服務
細節變更通知



品牌釣魚

社交工程

• 惡意行為者偽裝成知名的品牌，透過電子郵件、網站、社群媒
體等方式，誘騙使用者點擊惡意連結、輸入敏感資訊，以竊取
個人或企業的資訊。

CHECK POINT RESEARCH

2024年第4季
品牌釣魚排行
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實際案例 - 遠通ETC

66https://www.mygopen.com/2023/06/etag.html
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社交工程常見手法
媒體掉落(Media 
Dropping)

假托/冒名 (Pretexting)

恐嚇軟體 (Scareware)

CEO 詐騙 (CEO Fraud)

故意掉落實體媒體，更進一步還可以在媒體外部標示單位名稱增加可信度

攻擊者會冒名，以捏造的情境，使目標對象採取某行為或提供敏感資訊

讓目標對象誤信一些假的事實，如信用卡資料外洩、電腦/手機中毒等，並透
過提供補正方法的連結導向惡意網站

以公司內高階主管名義要求員工採取某行為或提供機密資料
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社交工程常見手法

尾隨 (Tailgating)

水坑攻擊(Watering 
Hole)

下餌 (Baiting)

屬於實體面的方法，利用鬆散的出入管制規定，潛入並竊取重要資訊

透過觀察確認目標對象(或團體)較常瀏覽的網站，於類似合法網站植入惡意程式，

靜待目標上鉤

提供好處引誘目標對象採取某些行動，例如：贈送可連接電腦的某些小物
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69

充個電手機竟然會中毒？

•美國FBI特別提醒，盡量避免使
用公共空間的免費充電站

•長期暴露於公共區域的USB插座，
很可能已經被動過手腳，能夠在
插上充電線時駭入手機，植入惡
意軟體。

•之後回到公司，使用手機與公司
電腦系統連線時，間接感染公司
設備。 建議：

1. 隨身準備只有充電功能的充電線
2. 找插座而不找USB/type C 孔
3. 充電前將手機/平板傳輸功能關掉
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70

O.MG傳輸線已經存在很久了!!

•  在線頭內藏一顆 Wi-Fi 竊取晶片，透
過自行建立一個Wi-Fi熱點來進行運作，
在2公里之範圍內有效

•  能透過任何設備打開瀏覽器，竊取遭
受攻擊的設備以及紀錄鍵盤輸入的資
訊

•$150~$240之間，有各種接頭的版本

•有心人事也可能會刻意將充電線放在
公用充電裝置上，免費提供給其他路
人使用
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釣魚服務平台(Phishing as a Service/PhaaS)

71

LabHost終於被破獲

• 針對美加及國際主要銀行，以及其他知名服務設計的網路釣魚頁面。

例如：Spotify 和 DHL 

• 高度客製化的網路釣魚範本，可蒐集一些標準資訊，如：姓名、住址、電
子郵件、出生日期、標準認證問題答案、卡號、密碼、PIN 碼等

• 容易管理，能為駭客提供詳細的行動成果統計數據

• 讓駭客管理他們成功偷到的登入憑證

• 提供熱門的手機簡訊釣魚元件「LabSend」，支援客製化手機簡訊範本，
讓駭客輕鬆將網路釣魚頁面發送給受害目標

高級會員月費 USD 300

https://www.trendmicro.com/zh_tw/research/24/d/labhost-takedown.html
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釣魚服務平台(Phishing as a Service/PhaaS)

72https://www.trendmicro.com/zh_tw/research/24/d/labhost-takedown.html
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釣魚郵件

• 偽裝成認識的人、設計吸引人的標題、偽裝成系統通知等

73https://moda.gov.tw/ACS/press/report/670
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74

偽造成業務相關的郵件

74
113年第2次政府資通安全防護巡迴研討會-議題四_資安院_政府機關資安威脅與防護重點
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郵件中的惡意連結及惡意附件

看似Dropbox的系統

信件，實際上連結指

向受感染的網頁

75
圖片來源：國家資通安全研究院電子郵件安全參考指引v3.1_1101231
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76

2024年政府領域APT郵件攻擊趨勢

76
113年第2次政府資通安全防護巡迴研討會-議題四_資安院_政府機關資安威脅與防護重點



© 2025, BCCS. All rights reserved.

雲
端
運

雲
安
維
運

顧
問
諮
詢

風
險
檢
測

聯
防
設
備

資
安
學
苑

77

詐騙信件也吹復古風?

就算沒有老花也難以看出!
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78

那只要不開附件也不點擊連結，就安全了…吧?

不見得!

• 有些病毒只要在預覽窗格中看到這封信就能夠感染

• 有些惡意程式會利用ActiveX功能來執行

電子郵件可能是以HTML格式編輯，ActiveX可以透過HTML撰寫，

導致電子郵件一經開啟，便自動觸發ActiveX的執行



© 2025, BCCS. All rights reserved.

雲
端
運

雲
安
維
運

顧
問
諮
詢

風
險
檢
測

聯
防
設
備

資
安
學
苑

79

郵件中的隱藏內容

79

不易發現的外部連結內容

• 發信者在郵件中，放入不易發現的外部連結內容，例如透明或尺

寸極小的外部圖片，郵件軟體為了呈現該圖片，會自動依信件內

的指示向外連結該圖片網址。

• 這手法在駭客釣魚信件中會用到，在社交工程演練也會用到! 
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80

我可以做些什麼

1.【閱讀媒體選擇】請避免使用手機收信，因為看不到寄件者完整郵件地址

2.【信件自動預覽】選擇關閉，使用網頁版亦同

3.【預設讀信方式】選擇純文字

4.【封鎖外部圖檔】選擇全部封鎖並勾選內文圖片要封鎖

5.【與業務無關】請特別注意這類信件，盡量避免開啟

80

資安署示警公務帳密外洩頻傳 籲勿濫用公務信箱
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找個厲害的平台先幫我看看

81

Virus Check及VirusTotal平台都可以透過上傳檔案的方式，掃描檔案是否
帶有惡意程式，不過還是要注意，避免機敏/機密資料外流風險。
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82

純文字瀏覽

82

非純文字 純文字
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83

防騙停看聽

• 安裝防毒軟體，確實更新病毒碼

• 取消信件預覽功能，以純文字模式開啟信件

• 設定過濾垃圾郵件機制
停

• 信件【寄件人】郵件地址。如：service@mall.tainan.gov.tw

• 【主旨】或【內容】是否與本身業務相關，是否帶有簡體字或是非熟悉
的地區用語

• 移動滑鼠確認連結，附件先右鍵儲存後經掃描再開啟
看

• 開啟前透過電話或電子郵件向寄件者確認真偽(如：委外廠商聯絡人)

• 詢問機關資訊單位疑似狀況聽
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商業電子郵件(BEC)

84

BEC 特色

1. 不包含惡意軟體、連結或附件

2. 針對組織內的特定人進行

3. 高度客製化

• 加入了深偽(DeepFake)技術
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利用Deepfake技術，騙走2億港幣

85https://www.ithome.com.tw/news/161921

2億港幣咻咻咻就不見了

報案人為一家跨國公司的香港分行員工，該職員收到一封據稱是該公司駐英

國財務長的電子郵件，其內容聲稱與公司秘密交易有關。雖然該員工當下曾

經有所懷疑，但由於該會議邀請該公司數名財務職員進行多人視訊會議，該

員工在加入視訊會議後，看到與會成員的影像都是他認識的同事，有著與現

實相同的容貌，因此放下先前的疑慮，並依照會議中指示，陸續轉帳15次，

將2億港幣轉帳到5個當地的銀行帳戶，等到後續向總部查詢，才知道受騙。
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86

你的朋友不是你的朋友
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IBM認證的5個可以降低損失的方法

87

(1)進行人員教育訓練
(2) 導入AI及自動化

(3) 建置SIEM偵測監控系統

(4) 備妥事件應變計畫

(5) 進行檔案資料加密及備份

效益最大

IBM 2024年度資料外洩報告
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88

駭客不駭電腦，他們駭的是「人」

社交工程防禦與資安意識建立
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臺南大學資訊網 – 社交工程宣導

網址：https://www.nutn.edu.tw/cc/emailse/about.html

»教育部115年臺灣學術網路防範惡意電子郵件社交工程演練：
115年4月-12月，期間進行2次演練。請教職員生留意個人電子郵件。



© 2025, BCCS. All rights reserved.

雲
端
運

雲
安
維
運

顧
問
諮
詢

風
險
檢
測

聯
防
設
備

資
安
學
苑

90
90

結語-養成資安警覺心
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91

辦公室實體與遠距安全

個人資料保護法與實
務應用重點5常見的網路攻擊態樣

2

保護智慧財產權、ODF開放文
件應用、資通安全政策宣導3

社交工程4

1
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前言

資訊隱私權

個人資料

個人資料
保護法

(114.11.11修法公布)

資訊自主權

• 是否揭露
• 時間
• 方式
• 對象
• 範圍
• 對資訊的控制

人格權
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個人資料保護法

立法目的§1

• 規範個人資料之蒐集、處理及利用

• 避免人格權受侵害

• 促進個人資料之合理利用

規範對象

• 公務機關

• 非公務機關：法人、自然人

保護對象

• 現存之自然人
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94

1. 蒐集處理利用應有特定目的，並應與蒐集之目的具有正當合理之關聯。

2. 病歷、醫療、基因、性生活、健康檢查及犯罪前科之個人資料，不得蒐集、處

理或利用。

3. 告知義務與通知義務

4. 維護資料正確性

5. 刪除資料義務

6. 公開義務

7. 不適用情況



© 2025, BCCS. All rights reserved.

雲
端
運

雲
安
維
運

顧
問
諮
詢

風
險
檢
測

聯
防
設
備

資
安
學
苑

95

什麼是個人資料

個人資料定義§2、§6

• 姓名

• 出生年月日

• 身分證編號

• 護照號碼

• 特徵

• 指紋

• 婚姻/家庭

• 教育

• 職業

• 聯絡方式

• 財務情況

• 社會活動

一般資料

• 數位軌跡

• 其他得以直接或間接方

式識別該個人之資訊

其他

• 病歷

• 醫療

• 基因

• 性生活

• 健康檢查

特種資料

• 犯罪前科
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個資法規範的行為與當事人權利

請求查詢 | 請求複本 | 請求更正 | 請求停止 | 請求刪除

蒐集 處理 利用

尊重權益 | 誠實信用
目的明確 | 正當合理

資料合法使用安全維護
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直接蒐集§8、間接蒐集§9

蒐集的告知義務 蒐集

機關名稱

蒐集目的

個人資料之類別

資料利用之期間、地區、
對象及方式

當事人之權利及
行使方式

得選擇性提供時，不提供
將對其權益造成之影響

告知其個人資料
之來源
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蒐集
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蒐集
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iRent蒐集過多個資 公路局要求補正
2025/1/8 20:40（1/9 09:57 更新）

https://www.cna.com.tw/news/ahel/202501080396.aspx

除了蒐集過多資訊，

該資訊的分享及利

用對象包含關係企

業及未來合作對象!

公路局：合理性與

必要性並不明確

利用蒐集
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目的外的使用§6、§16、§20

個人資料的合法利用

法律明文規定

為免除當事人之生
命、身體、自由或

財產上之危險

為防止他人權益之
重大危害

有利於當事人權益

基於公共利益為統
計或學術研究，且
資料無從識別特定

之當事人

公共利益所必要

經當事人同意

利用
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國家發展委員會發法字第1090011600號

利用

要旨：公務機關原基於特定目的所蒐
集之個人資料，如欲作特定目的外之
利用，須符合個人資料保護法第 16 
條但書各款之一規定，並應尊重當事
人之權益，依誠實及信用方法為之。

個人資料的合法利用
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我的個人資料變成別人的賺錢工具

https://tyenews.com/2025/07/912574/

114年6月份破獲

外洩筆數高達 9300 萬
筆，包含姓名、電話、
住址等敏感資訊

利用蒐集
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https://moda.gov.tw/ACS/press/govinfo/pims/14506

https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188

隱私權及個人資料保護的8大原則

經濟合作暨發展組織(OECD)

• 限制蒐集原則

• 品質確保原則

• 目的明確原則

• 限制目的外使用原則 

• 安全確保原則

• 公開原則

• 個人參與的原則

• 責任明確原則
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措施種類(細則§12)

適當之安全維護措施

• 組織上措施

• 技術上措施

一、配置管理之人員及相當資源。

二、界定個人資料之範圍。

三、個人資料之風險評估及管理機制。

四、事故之預防、通報及應變機制。

五、個人資料蒐集、處理及利用之內

部管理程序。

六、資料安全管理及人員管理。

七、認知宣導及教育訓練。

八、設備安全管理。

九、資料安全稽核機制。

十、使用紀錄、軌跡資料

及證據保存。

十一、個人資料安全維

護之整體持續改善。
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什麼都查不到，麻煩就大了

2023年蝦皮、誠品生活及旋轉拍賣接連發生個資外洩事件

蝦皮

誠品

旋轉拍賣

• 個資盤點上仍僅提供4筆盤點內容
• 針對風險評鑑結果未提供已採取之矯正措施
• 委外廠商未落實稽核，未能提供完整的安全管控執行、稽核紀錄

• 帳號管理執行未確實
• 要求補正之個資盤點資料仍不完整
• 委外廠商監督管理未落實執行

• 佐證強化網站防詐警示、登入採用雙重驗證機制、禁止用戶利用
對話功能傳送未經驗證之網址連結等資安措施

• 惟未提供針對委外廠商整體制度稽核，尚有待改進之處
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先知道有哪些--個資盤點表欄位範例

單位名稱、保管人/資料建立者

流程名稱、個人資料檔案名稱

個人資料檔案之用途或說明

個資檔案儲存類型、可否公開

蒐集/處理/利用之方法與範圍

個資類別、特種個資及蒐集依據

蒐集/處理/利用個資之
法律依據 + 特定目的

個資刪除/生命週期之軌跡紀錄
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才知道如何分配保護資源--個資風險評鑑範例

個資類型 風險評估機制 風險管理機制

名
稱

分類項目 個資價值(A) 相關指標(B) 風險值 儲存方式 有存取權
限者

因應措施

說
明

當事人 類型 當事人評分：
• 校內員工(1)

• 學生(2)

類型評分：
• 一般(1)

• 財務(2)

• 特種(3)

價值結論：
當事人評分
+

類型評分

• 外洩可
能性
(1~3)

• 衝擊值
(1~4)

A x B 紙本、數位、
雲端、以上
皆是

誰有權限
存取個資

權限限制

舉
例

校內員
工

薪資
資料

1 2 1+2=3 1+2=3 3*3=9 紙本、本地
資料庫

人事、出
納

資料庫權限
設定、紙本
專人保管

學生 聯絡
資料

2 1 2+1=3 1+1=2 3*2=6 雲端資料庫 校內各單
位

雲端權限設
定

學生 獎學
金資
料

2 2 2+2=4 1+1=2 4*2=8 紙本、本地
資料庫

教務、學
務、出納

資料庫權限
設定、紙本
專人保管
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安全維護措施的最高指導原則

找不到進不來

看不懂 帶不走
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事件發生了，記得通知當事人

使當事人知悉或可得知悉之方式為之

發生個資事件，應採取適當應變措施，以適當方式通知當事人，並研討
預防機制避免再度發生。

LV遭竊個資包含：姓名、性別、國家、電話號碼、電子郵件、郵寄地址、出
生日期、購買偏好資料、護照號碼
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噓!不要跟別人說，公司發生個資外洩了…

12條說，發生個資外洩事件，
應查明後通知當事人；
27條(修法已刪除)說，應採行適
當之安全措施，防止個人資料
被竊取、竄改、毀損、滅失或
洩漏。

未採行適當之安全措施，而且
未告知當事人!!
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臺南大學個資安全政策

個資政策

落實個人資料之保護及管理並符合個人資料保護法之要求。

政策目標

• 依據相關法律規範，保護個資之蒐集、處理、利用、儲存、傳輸、銷毀，
使其免於內外在威脅導致之竊取、竄改、毀損、滅失或洩漏等風險

• 透過教育訓練提升同仁對個資保護之安全意識與管理能力

• 定期進行風險評鑑，降低營運風險，創造個資及隱私保護環境
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個資事件通報流程

資策會科技法律研究所影片提供

主管機關
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臺南大學個資保護宣導網

國立臺南大學個人資料保護管理政策、詳細的個人資料保護資訊與公
告，請參考個人資料保護宣導網。

https://pip.nutn.edu.tw
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https://forms.gle/FF3t9MwUG7wobooL6



雲安維運                    聯防設備                    風險檢測                    顧問諮詢                    資安學苑

Thank you
FOR YOUR ATTENTION

Get in touch:
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