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資安防護技術實務 I

章節名稱 章節大綱

防範惡意電子郵件社交工程
1. 演練信件類型及主旨清單
2. 演練觸發結果

道德入侵及其方法探討
1. 道德入侵之資料蒐集與演練
2. 目標服務弱點探測及服務列舉

弱點掃描及滲透測試
1. 弱點掃描說明
2. 滲透測試方法論

資訊安全事故回應處理
1. 資訊安全的威脅與攻擊的媒介
2. 事故回應與處理(IH&R)的流程
3. 事故回應與處理(IH&R)小組角色與職掌

事故因應作為探討 1. 系統安全事故（情境DEMO防護基準失效）
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防範惡意電子郵件社交工程
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111年演練信件類型及主旨清單

4

類型 演練郵件主旨

保健類 濕熱體質易好發汗皰疹烤、炸、辣、酒不要碰

科技類 越來越多人不相信食評網評價 Google地圖將會一統天下？

個人訊息類1
人壽保險費委託轉帳/信用卡通知書(請輸入身分證號碼開
啟附件)

個人訊息類2
PChorne 線 土 購 物 - 構 買 清 單 ( 訂 單 編 號 ：
202306119016111)

個人訊息類3 士地銀行【非約定轉帳結果通知】
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演練觸發結果

5

檢測項目 演練人數 總信件數 觸發人數 比率
開啓信件人數(比率)

504 2,520
36 7%

點擊連結人數(比率) 64 13%
開啓附件人數(比率) 65 13%

對象為擁有電子郵件帳號之同仁。
演練結果為：
開啓信件36人
點擊連結64人
開啓附件65人
(計算方式為(觸發人數∕測試人數)*100%)。
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演練信件觸發數量
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項次 類型 演練郵件主旨 觸發動作
觸發動作
數量

1 保健類 濕熱體質易好發汗皰疹 烤、炸、辣、酒不要碰

開啓信件 4

點擊連結 3

開啓附件 1

2 科技類 越來越多人不相信食評網評價 Google地圖將會一統天下？

開啓信件 6

點擊連結 1

開啓附件 1

3 個人訊息類1 人壽保險費委託轉帳/信用卡通知書(請輸入身分證號碼開啟附件)

開啓信件 24

點擊連結 23

開啓附件 27

4 個人訊息類2 PChorne線土購物-構買清單(訂單編號：202306119016111)

開啓信件 12

點擊連結 13

開啓附件 15

5 個人訊息類3 士地銀行【非約定轉帳結果通知】

開啓信件 18

點擊連結 31

開啓附件 33
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開啓信件、點擊連結及開啓附件源自使用者於第一時間無立即察覺，此行為

可能對資安環境帶來外部威脅，同仁們切勿開啓任何未受信任來源的郵件，

並注意所收到的信件是否真的為貴校宣導政令、同仁間寄送訊息之用的受信

任Domain Name寄件者來源。

https://www.nutn.edu.tw/cc/emailse/index.htm

防範社交工程

7
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演練期間所發送的偽造信件均屬網路訊息，並非公務往來信件，同仁所使用

的公務信箱不應該作為外部社群網站、私人服務(金融、電商)及會員註冊之

用，應持續宣導如有填寫資料(如：網路平台申請的會員資料)時，不該使用

公務信箱，應使用私人信箱接收「外部訊息」及「個人訊息」。

防範社交工程

8
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使用電子郵件信箱時，開啟來路不明郵件，可能造成電腦或行動裝置中毒；或輕

信郵件的真實性，而讓惡意攻擊者有機可乘，發動社交工程攻擊

1. 接收電子郵件時保持警覺

2. 切勿於網頁隨意提供機密資訊，如：公務用電子郵件帳號、密碼、信用卡號碼

3. 使用者電腦/手機需安裝防毒軟體，確實更新病毒碼至最新版本

4. 關閉信箱中自動下載圖片，並取消郵件預覽功能

5. 設定信箱的過濾垃圾郵件機制

防範社交工程

9
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道德入侵及其方法探討
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道德入侵及其方法探討

• 何謂入侵？

• 入侵的步驟分為哪5個階段？

• 攻擊來自於何方？造成攻擊的要素為何？

• 資訊安全威脅的探討

• 資訊安全的紅藍隊對抗簡介
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入侵(Hacking)簡述
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入侵(Hacking)簡述

• 攻擊者類別
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攻擊步驟：偵查/勘查 Reconnaissance
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攻擊步驟：掃描/審視 Scanning

• 目標掃描及服務列舉
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攻擊步驟：取得連結 Gaining Access

• 取得目標管理權限
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攻擊步驟：維護連線 Maintaining Access
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攻擊步驟：清除軌跡 Clearing Tracks
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資訊安全的攻擊要素
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常見資訊安全攻擊向量
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資訊安全威脅的類別
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關於網路層面威脅探討
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關於網路層面威脅探討
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關於主機層面威脅探討
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關於主機層面威脅探討
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關於應用層面威脅探討
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關於應用層面威脅探討
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資訊戰爭的攻與防



All Rights Reserved, Reproduction is Strictly Prohibited

Copyright© 2022

Red Team VS. Blue Team

https://www.youtube.com/watch?v=Mmd_56Y-1Cc
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Red Team VS. Blue Team
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Red Team VS. Blue Team
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Red Team VS. Blue Team
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Red Team VS. Blue Team

• 藍隊能力養成相關證照
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Red Team VS. Blue Team

• 藍隊能力養成相關證照
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道德入侵
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道德入侵之資料蒐集與演練

• 足跡探測簡介

• 足跡探測的方法
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足跡探測
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足跡探測
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足跡探測方法
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Google Hacking

• 使用下列進階指令進行Google Hacking找到目標容易被攻
擊的地方
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以長青資訊為例進行搜尋
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利用Google Hacking Database (GHDB)
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訂閱平台警示以觀察目標
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網頁足跡探測
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網頁足跡探測

• 利用網頁回溯的檔案主機
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透過其他工具蒐集公開資訊

• FOCA為例
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透過其他工具蒐集公開資訊

• 透過WebSite-Watcher持續監控網站的異動
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目標服務弱點探測及服務列舉

• 使用軟體

– Kali Linux

• nmap、snmp-check…等

– Nessus Essentials

• 受測試標的
• Windows Server 2012/2016、Win10 Pro
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弱點掃描及滲透測試

國立臺南大學
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弱點掃描及滲透測試

• 為何要進行弱掃及滲透作業？

• – 系統或軟體的開發無法確保完整的安全，當弱點被利用
(如Adobe Reader存在著遠端連線的弱點，當此弱點被針
對的軟體或工具所利用，則懷有惡意的人將可以透過遠端
存取安裝此程式電腦中的資訊)

• – 進行此項作業可協助及早發現已知的風險，避免遭受到
已知的攻擊。
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弱點掃描及滲透測試
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弱點掃描及滲透測試
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弱點掃描風險分數
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報告中常見評分說明
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弱點掃描原始檔案範例
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管制追蹤表內容建議
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弱點掃描工具

• Nessus軟體是一套遠端弱點偵測掃瞄軟體

–早年是免費且開放原始碼的軟體

–2005年後關閉了原始碼

–2008年並移除了免費的〝Registered Feed〞版

–現已為Nessus Essentials
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弱點掃描工具
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弱點掃描工具
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滲透測試方法論

• 很多人開始做滲透測試後，就會有人整理一些常見的步驟手法
這邊列出幾個開源組織制定的滲透測試標準流程。

OWASP (Open Web Application Security Project)

OSSTMM (Open Source Security Testing Methodology Manual)

PTES (Penetration Testing Execution Standard )
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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滲透測試方法論
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XSS應用
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XSS的探測和繞過過濾
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網站、網頁掛馬語法
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不安全的直接物件參考
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錯誤或不安全的系統組態
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JS與論壇掛馬入侵過程
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敏感資訊洩漏
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滲透測試
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收集情報使用工具
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找尋管理頁
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後台管理權限及測試
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後台管理權限及測試
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XSS腳本注入
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資訊安全事故回應處理
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資訊安全事故回應處理
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資訊安全基本概念

機密性、完整性及可用性常被
作為資訊安全CIA的三角(維度)
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資訊是組織營運的資產



All Rights Reserved, Reproduction is Strictly Prohibited

Copyright© 2022

資訊安全的縱深防禦

• 縱深防禦是一種安全政策，是對要保護的資產設置了多個面向
的防護。

• 此政策有助於避免攻擊者對資訊系統和資料的直接攻擊，某一
面相受破壞只會讓攻擊面對接下一個面向的防禦。
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資訊安全政策
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資訊安全政策
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資訊安全政策
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資訊安全政策類別
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資訊安全的威脅與攻擊的媒介
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威脅與威脅的行為



All Rights Reserved, Reproduction is Strictly Prohibited

Copyright© 2022

威脅行為者的類型
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威脅行為者的類型
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資訊安全攻擊造成的衝擊
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認識資訊安全事故
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認識資訊安全事故
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資訊安全事故的徵兆
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資訊安全事故的徵兆
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事故管理
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事故管理
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弱點管理
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弱點管理
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常見弱點領域
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弱點管理生命週期
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威脅評估
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威脅的歸類
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威脅目標與資產
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常見的受威脅資產
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風險管理
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風險管理
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資訊安全事故回應處理
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事故回應與處理(IH&R)
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事故回應與處理的優點



All Rights Reserved, Reproduction is Strictly Prohibited

Copyright© 2022

事故回應與處理小組角色及職掌
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事故回應與處理小組角色及職掌

• IH&R Team成員
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事故回應與處理小組角色及職掌
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事故回應與處理小組角色及職掌
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國立臺南大學

111年資訊安全暨個人資料管理規範

導入顧問輔導服務案
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線上評量請掃描左側QR code
線上評量連結 https://reurl.cc/nOE4ql

感謝您的參與
歡迎於活動後討論您的任何疑問


