
 

 

國立臺南大學主管資通安全宣導參考資料 
110.2.24行政會議宣導 

資通安全管理法及相關子法行政院 107年 12月 5日院臺護字第 1070217128B號函，

定自 108年 1月 1日施行。 

本校(國立大學)行政院核定為公務機關資通安全責任等級 B級單位，全校一般使用者

與主管資通安全教育訓練時數至少 3小時(每人每年)。 

 
 

  



 

 

 

 
 

 
 

資料來源：教育機構資安驗證中心(國立中興大學)「資安及個資數位線上教育訓練課程」，

歡迎師長踴躍上網學習，參與課程測驗並取得教育訓練時數研習證明。 

課程網址：https://reurl.cc/bzR8zd 



 

 

資安素養與個資保護線上學習資源 

國立臺南大學主管資通安全宣導參考資料 

109.9.16 行政會議宣導 

依資通安全管理法子法「資通安全責任等級分級辦法」，本校一般使用者與主管，每

人每年接受三小時以上之一般資通安全教育訓練。 

本中心彙整教育部及行政院相關資安素養線上學習資源，於本校資通安全宣導網，歡

迎師長主管瀏覽參閱。 

一、資通安全線上學習資源 

宣導主題：108 第 2 次政府資通安全防護巡迴研討會教材下載 

資料來源：行政院國家資通安全會報技術服務中心 

檔案下載：https://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1286 
 

宣導主題：國立臺南大學資通安全宣導網 

檔案下載：http://isms.nutn.edu.tw/ 
 

宣導主題：常見電子郵件詐騙手法 Top 5 資料來源：教育部全民資安素養網 

檔案下載：https://isafe.moe.edu.tw/article/2240?user_type=4&topic=9 
 

宣導主題：勒索病毒的防範    資料來源：教育部全民資安素養網 

檔案下載：https://isafe.moe.edu.tw/article/1992?user_type=4&topic=93 

二、教育部防範惡意電子郵件社交工程演練 

教育部「109 年度臺灣學術網路防範惡意電子郵件社交工程演練服務計畫」，實施方

式統一由教育部集中辦理演練，於 109年 6月-11月期間進行 2 次演練。本校參與演練對

象包括校長、副校長、各級主管及一般行政人員 201 人。 

教育部 108 年臺灣學術網路防範惡意電子郵件社交工程演練，上、下半年各發出 10

封主題內容不同的測試信件(主題如附表所列)。 
編號 類別 信件標題(108年上半年) 編號 類別 信件標題(108年下半年) 

1 公務類 
小7無人超商開放第一天記者實際體驗：結帳

只要10秒 
1 公務類 

【公文】檢送本部第952次（擴大）部務會報
紀錄1份，請查照辦理 

2 公務類 
東京迪士尼投下2500億建新3大園區！冰雪奇

緣&彼得潘區2022年開幕！概念圖預覽 
2 擬真類 

108年下半年資訊安全教育訓練，請尚未參訓
之同仁盡速報名 

3 公務類 2018國民旅遊卡特約商店優惠 3 公務類 
公文e系統維護公告，具時效之公文請提前處
理 

4 公務類 你填問卷，抽週週Switch 及百種遊戲片 4 公務類 最新公告民國109年辦公日曆表搶先看 

5 擬真類 107年度安全會議紀錄 5 擬真類 
轉知：「2019資通訊網路安全實務強化研討會」
意見回饋抽獎活動 

6 時事類 
2018最夯燒肉丼排行榜！爆量肉山看了流口

水 
6 公務類 108年公教人員健檢辦法 

7 生活類 107年度公務人員請假規則修訂說明 7 生活類 洗牙通知 

8 財經類 今晨G7 國際速覽七要聞 8 擬真類 電信費用入賬通知 

9 旅遊類 公務人員健康檢查之醫院有何規定？ 9 學術類 民國108年環境教育與交流活動 

10 健康類 政府內部控制制度設計原則新規範 10 公務類 
檢送108年度第6次處務會議紀錄乙份，請依會
議裁示事項辦理 

 

https://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1286
http://isms.nutn.edu.tw/
https://isafe.moe.edu.tw/article/2240?user_type=4&topic=9
https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9
https://isafe.moe.edu.tw/article_detail.php?sn=903
https://isafe.moe.edu.tw/article_detail.php?sn=903


三、資安威脅案例

資料來源：行政院國家資通安全會報技術服務中心 

四、個人資料保護宣導 

(一)國立臺南大學個人資料保護宣導網：http://pip.nutn.edu.tw/

(二)個資法問與答-國家發展委員會：https://pipa.ndc.gov.tw/Default.aspx

https://pipa.ndc.gov.tw/Default.aspx


 

 

資安素養與個資保護線上學習資源 

國立臺南大學主管資訊安全宣導參考資料 

108.6.19行政會議宣導 

因應行政院「政府機關（構）資通安全責任等級分級作業規定」修訂，本校一般使用

者與主管，每年至少須接受 3小時資安宣導課程並通過課程評量。 

本中心彙整教育部及行政院相關資安素養線上學習資源，於本校資通安全宣導網，歡

迎師長主管瀏覽參閱。 

一、資通安全線上學習資源 

宣導主題：108第 1次政府資通安全防護巡迴研討會教材下載 

資料來源：行政院國家資通安全會報技術服務中心 

檔案下載：https://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1282 
 

宣導主題：國立臺南大學資通安全宣導網 

檔案下載：http://isms.nutn.edu.tw/ 
 

宣導主題：常見電子郵件詐騙手法 Top 5 資料來源：教育部全民資安素養網 

檔案下載：https://isafe.moe.edu.tw/article/2240?user_type=4&topic=9 
 

宣導主題：勒索病毒的防範    資料來源：教育部全民資安素養網 

檔案下載：https://isafe.moe.edu.tw/article/1992?user_type=4&topic=93 

二、教育部防範惡意電子郵件社交工程演練 

教育部「108 年度臺灣學術網路防範惡意電子郵件社交工程演練服務計畫」，實施方

式統一由教育部集中辦理演練，於 108年 5月-10月期間進行 2次演練。本校參與演練對

象包括校長、副校長、各級主管及一般行政人員 203人。 

教育部 107 年臺灣學術網路防範惡意電子郵件社交工程演練，上、下半年各發出 10

封主題內容不同的測試信件(主題如附表所列)。本校參與演練對象包括校長、副校長、一

級主管及行政人員 195人。 
編號 類別 信件標題(107年上半年) 編號 類別 信件標題(107年下半年) 

1 美容類 
肥胖也是一種過敏！美肌主持人 Ruby：拒絕

「這些食物」不但過敏消失還瘦了！  
1 科技類 

小 7無人超商開放第一天 記者實際體驗：結

帳只要 10秒 

2 科技類 體驗混合實境 透過 MR來場虛擬實境體驗 2 旅遊類 
東京迪士尼投下 2500 億建新 3大園區！冰雪

奇緣&彼得潘區 2022 年開幕！概念圖預覽 

3 旅遊類 日本關西行 大阪五處必逛景點 3 生活類 2018國民旅遊卡特約商店優惠 

4 知識類 
全台灣最會養老鼠的公司 現在準備掛牌上市

櫃 
4 生活類 你填問卷，抽週週 Switch 及 百種遊戲片 

5 新奇類 
免費停車場卻被收 100 網怒：國家出錢請吃

飯？ 
5 擬真類 107年度安全會議紀錄 

6 財經類 新年外幣行情 歐元升日圓貶 6 美食類 
2018 最夯燒肉丼排行榜！爆量肉山看了流口

水 

7 旅遊類 長途旅遊搭機 慎防下肢血栓 7 擬真類 107年度公務人員請假規則修訂說明 

8 健康類 吃素一年 脂肪肝反而加重 8 財經類 今晨 G7 國際速覽七要聞 

9 旅遊類 瑞士阿爾卑斯山N種玩法 少女峰雪景超夢幻 9 健康類 公務人員健康檢查之醫院有何規定？ 

10 旅遊類 最強追櫻秘笈 仙境般美到飆淚 10 擬真類 政府內部控制制度設計原則新規範 

https://www.nccst.nat.gov.tw/HandoutDetail?lang=zh&seq=1282
http://isms.nutn.edu.tw/
https://isafe.moe.edu.tw/article/2240?user_type=4&topic=9
https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9
https://isafe.moe.edu.tw/article/1992?user_type=4&topic=9



